Vertrag zur Auftragsverarbeitung (AVV)

1. Allgemeines

(1) Diese Auftragsverarbeitungsvereinbarung (,AVV") wird zwischen der Web.Cloud.Apps. GmbH, Schillerstr.
14, 71638 Ludwigsburg (nachstehend , Auftragnehmer” genannt) und dem Kunden (nachstehend , Auftragge-
ber” genannt) geschlossen.

(2) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers i.S.d. Art. 4 Nr. 8
und Art. 28 der Verordnung (EU) 2016/679 — Datenschutz-Grundverordnung (DSGVO). Dieser Vertrag regelt
die Rechte und Pflichten der Parteien im Zusammenhang mit der Verarbeitung von personenbezogenen Daten.

(3) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung” (von Daten) benutzt wird,
wird die Definition der ,Verarbeitung” i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

2. Gegenstand des Auftrags

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen Daten
und die Kategorien betroffener Personen sind in Anlage 1 zu diesem Vertrag festgelegt. Zudem wird auf die
allgemeinen Geschéaftsbedingungen (https://www.station-guide.de/agb) und die Leistungsbeschreibung von
StationGuide verwiesen.

3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fir die Verarbeitung von Daten im Auftrag
durch den Auftragnehmer. Dem Auftragnehmer steht nach Ziff. 4 Abs. 6 das Recht zu, den Auftraggeber da-
rauf hinzuweisen, wenn eine seiner Meinung nach rechtlich unzulassige Datenverarbeitung Gegenstand des
Auftrags und/oder einer Weisung ist.

(2) Der Auftraggeber ist als Verantwortlicher fur die Wahrung der Betroffenenrechte verantwortlich. Der Auf-
tragnehmer wird den Auftraggeber unverziglich dartber informieren, wenn Betroffene ihre Betroffenenrechte
gegenlber dem Auftragnehmer geltend machen.

(3) Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen Uber Art, Umfang und Verfahren der Da-
tenverarbeitung gegentiber dem Auftragnehmer zu erteilen. Weisungen kénnen in Textform (z.B. E-Mail) erfol-
gen.

(4) Regelungen Uber eine etwaige Vergltung von Mehraufwanden, die durch erganzende Weisungen des Auf-
traggebers beim Auftragnehmer entstehen, bleiben unberihrt.

(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern weisungsberechtigte Personen
benannt werden sollen, werden diese in der Anlage benannt. Fir den Fall, dass sich die weisungsberechtigten
Personen beim Auftraggeber dndern, wird der Auftraggeber dies dem Auftragnehmer in Textform mitteilen.

(6) Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder UnregelméaBigkeiten im
Zusammenhang mit der Verarbeitung personenbezogener Daten durch den Auftragnehmer feststellt.

(7) Fur den Fall, dass eine Informationspflicht gegentber Dritten nach Art. 33, 34 DSGVO oder einer sonstigen,
fur den Auftraggeber geltenden gesetzlichen Meldepflicht besteht, ist der Auftraggeber fir deren Einhaltung
verantwortlich.
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4. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der getroffenen Verein-
barungen und/oder unter Einhaltung der ggf. vom Auftraggeber erteilten erganzenden Weisungen. Ausge-
nommen hiervon sind gesetzliche Regelungen, die den Auftragnehmer ggf. zu einer anderweitigen Verarbei-
tung verpflichten. In einem solchen Fall teilt der Auftragsverarbeiter dem Auftraggeber diese rechtlichen Anfor-
derungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines
wichtigen 6ffentlichen Interesses verbietet. Zweck, Art und Umfang der Datenverarbeitung richten sich ansons-
ten ausschlieBlich nach diesem Vertrag und/oder den Weisungen des Auftraggebers. Eine hiervon abwei-
chende Verarbeitung von Daten ist dem Auftragnehmer untersagt, es sei denn, dass der Auftraggeber dieser
schriftlich zugestimmt hat.

(2) Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mitgliedsstaaten der Europai-
schen Union (EU) oder des Européischen Wirtschaftsraums (EWR) durchzufthren.

(3) Der Auftragnehmer sichert im Bereich der auftragsgemaBen Verarbeitung von personenbezogenen Daten
die vertragsmaBige Abwicklung aller vereinbarten MaBBnahmen zu.

(4) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsabldufe so zu gestalten, dass die
Daten, die er im Auftrag des Auftraggebers verarbeitet, im jeweils erforderlichen MaB gesichert und vor der
unbefugten Kenntnisnahme Dritter geschiitzt sind. Der Auftragnehmer wird Anderungen in der Organisation
der Datenverarbeitung im Auftrag, die fur die Sicherheit der Daten erheblich sind, vorab mit dem Auftraggeber
abstimmen.

(5) Der Auftragnehmer wird den Auftraggeber unverziglich dartber informieren, wenn eine vom Auftragge-
ber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen verstoBt. Der Auftragnehmer ist
berechtigt, die Durchfihrung der betreffenden Weisung solange auszusetzen, bis diese durch den Auftragge-
ber bestatigt oder geandert wird. Sofern der Auftragnehmer darlegen kann, dass eine Verarbeitung nach Wei-
sung des Auftraggebers zu einer Haftung des Auftragnehmers nach Art. 82 DSGVO fihren kann, steht dem
Auftragnehmer das Recht frei, die weitere Verarbeitung insoweit bis zu einer Klarung der Haftung zwischen
den Parteien auszusetzen.

(6) Die Verarbeitung von Daten im Auftrag des Auftraggebers auBerhalb von Betriebsstatten des Auftragneh-
mers oder Subunternehmern ist nur mit Zustimmung des Auftraggebers in Schriftform oder Textform zuléssig.
Eine Verarbeitung von Daten fir den Auftraggeber in Privatwohnungen ist nur mit Zustimmung des Auftrag-
gebers in Schriftform oder Textform im Einzelfall zuléssig.

(7) Der Auftragnehmer wird die Daten, die er im Auftrag fir den Auftraggeber verarbeitet, getrennt von ande-
ren Daten verarbeiten. Eine physische Trennung ist nicht zwingend erforderlich.

(8) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum Empfang von Weisungen
des Auftraggebers berechtigt sind. Sofern weisungsempfangsberechtigte Personen benannt werden sollen,
werden diese in der Anlage benannt. Fir den Fall, dass sich die weisungsempfangsberechtigten Personen beim
Auftragnehmer andern, wird der Auftragnehmer dies dem Auftraggeber in Textform mitteilen.

5. Datenschutzbeauftragter des Auftragnehmers

(1) Der Auftragnehmer bestéatigt, dass er einen Datenschutzbeauftragten nach Art. 37 DSGVO benannt hat.
Der Auftragnehmer tragt Sorge dafur, dass der Datenschutzbeauftragte Uber die erforderliche Qualifikation
und das erforderliche Fachwissen verfligt. Der Auftragnehmer wird dem Auftraggeber den Namen und die
Kontaktdaten seines Datenschutzbeauftragten gesondert in Textform mitteilen.

(2) Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz 1 kann im Ermessen des Auftragge-
bers entfallen, wenn der Auftragnehmer nachweisen kann, dass er gesetzlich nicht verpflichtet ist, einen Da-
tenschutzbeauftragten zu bestellen und der Auftragnehmer nachweisen kann, dass betriebliche Regelungen
bestehen, die eine Verarbeitung personenbezogener Daten unter Einhaltung der gesetzlichen Vorschriften, der
Regelungen dieses Vertrages sowie etwaiger weiterer Weisungen des Auftraggebers gewahrleisten.
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6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden VerstoB gegen datenschutzrechtliche Vor-
schriften oder gegen die getroffenen vertraglichen Vereinbarungen und/oder die erteilten Weisungen des Auf-
traggebers, der im Zuge der Verarbeitung von Daten durch ihn oder andere mit der Verarbeitung beschaftig-
ten Personen erfolgt ist, unverzlglich mitzuteilen. Gleiches gilt fur jede Verletzung des Schutzes personenbe-
zogener Daten, die der Auftragnehmer im Auftrag des Auftraggebers verarbeitet.

(2) Ferner wird der Auftragnehmer den Auftraggeber unverziglich dariber informieren, wenn eine Aufsichts-
behorde nach Art. 58 DSGVO gegentiber dem Auftragnehmer tétig wird und dies auch eine Kontrolle der Ver-
arbeitung, die der Auftragnehmer im Auftrag des Auftraggebers erbringt, betreffen kann.

(3) Dem Auftragnehmer ist bekannt, dass fir den Auftraggeber eine Meldepflicht nach Art. 33, 34 DSGVO be-
stehen kann, die eine Meldung an die Aufsichtsbehérde binnen 72 Stunden nach Bekanntwerden vorsieht. Der
Auftragnehmer wird den Auftraggeber bei der Umsetzung der Meldepflichten unterstitzen. Der Auftragneh-
mer wird dem Auftraggeber insbesondere jeden unbefugten Zugriff auf personenbezogene Daten, die im Auf-
trag des Auftraggebers verarbeitet werden, unverziglich, spatestens aber binnen 48 Stunden ab Kenntnis des
Zugriffs mitteilen. Die Meldung des Auftragnehmers an den Auftraggeber muss insbesondere folgende Infor-
mationen beinhalten:

— eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit moglich mit An-
gabe der Kategorien und der ungeféhren Zahl der betroffenen Personen, der betroffenen Kategorien und
der ungefahren Zahl der betroffenen personenbezogenen Datensatze;

— eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen MaBnahmen zur Behe-
bung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls MaBnahmen zur Abmil-
derung ihrer méglichen nachteiligen Auswirkungen.

7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei seiner Pflicht zur Beantwortung von Antragen auf
Wahrnehmung von Betroffenenrechten nach Art. 12-23 DSGVO. Es gelten die Regelungen von Ziff. 11 dieses
Vertrages.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten durch den Auf-
traggeber mit. Er hat dem Auftraggeber die insoweit jeweils erforderlichen Angaben in geeigneter Weise mit-
zuteilen.

(3) Der Auftragnehmer unterstitzt den Auftraggeber unter Berlicksichtigung der Art der Verarbeitung und der
ihm zur Verflgung stehenden Informationen bei der Einhaltung der in Art. 32-36 DSGVO genannten Pflichten.

8. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Datenschutz und/oder
die Einhaltung der zwischen den Parteien getroffenen vertraglichen Regelungen und/oder die Einhaltung der
Weisungen des Auftraggebers durch den Auftragnehmer jederzeit im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegendber zur Auskunftserteilung verpflichtet, soweit dies zur
Durchfihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer fir den Auftraggeber verarbeiteten
Daten sowie in die verwendeten Datenverarbeitungssysteme und -programme verlangen.

(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle im Sinne des Ab-
satzes 1 in der Betriebsstatte des Auftragnehmers zu den jeweils Ublichen Geschéftszeiten vornehmen. Der

Auftraggeber wird dabei Sorge dafir tragen, dass die Kontrollen nur im erforderlichen Umfang durchgefihrt
werden, um die Betriebsabldufe des Auftragnehmers durch die Kontrollen nicht unverhaltnismaBig zu stéren.
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(5) Der Auftragnehmer ist verpflichtet, im Falle von MaBnahmen der Aufsichtsbehérde gegendber dem Auf-

traggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Auskunfts- und Kontrollpflichten die erforderli-
chen Auskinfte an den Auftraggeber zu erteilen und der jeweils zustandigen Aufsichtsbehérde eine Vor-Ort-
Kontrolle zu erméglichen. Der Auftraggeber ist Gber entsprechende geplante MaBnahmen vom Auftragneh-

mer zu informieren.

9. Unterauftragsverhaltnisse
(1) Der Auftragnehmer bedient sich zur Vertragserfullung der unter Anlage 3 genannten Unterauftragnehmer.

(2) Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer flr die Verarbeitung personenbezoge-
ner Daten des Auftraggebers die hier aufgezahlten Unterauftragnehmer einsetzt.

(3) Der Auftraggeber gestattet die Beauftragung weiterer Unterauftragnehmer ohne vorherige Genehmigung.
Der Auftragnehmer informiert den Auftraggeber vorab Uber jede beabsichtigte Beauftragung weiterer Unter-
auftragnehmer oder die Anderung bestehender Beauftragungen. Der Auftraggeber hat gegen die Beauftra-
gung neuer Unterauftragnehmer oder die Anderung bestehender Beauftragungen ein Recht zum Einspruch.

(4) Der Auftragnehmer hat den Unterauftragnehmer sorgféltig auszuwahlen und vor der Beauftragung zu pru-
fen, dass dieser die zwischen Auftraggeber und Auftragnehmer getroffenen Vereinbarungen einhalten kann.
Der Auftragnehmer hat insbesondere vorab und regelmé&Big wéhrend der Vertragsdauer zu kontrollieren, dass
der Unterauftragnehmer die nach Art. 32 DSGVO erforderlichen technischen und organisatorischen MaBnah-
men zum Schutz personenbezogener Daten getroffen hat. Das Ergebnis der Kontrolle ist vom Auftragnehmer
zu dokumentieren und auf Anfrage dem Auftraggeber zu Gbermitteln.

(5) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestatigen zu lassen, dass dieser einen
betrieblichen Datenschutzbeauftragten i.S.d. § 4f BDSG bzw. Art. 37 DSGVO benannt hat. Fir den Fall, dass
kein Datenschutzbeauftragter beim Unterauftragnehmer benannt worden ist, hat der Auftragnehmer den Auf-
traggeber hierauf hinzuweisen und Informationen dazu beizubringen, aus denen sich ergibt, dass der Unter-
auftragnehmer gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragten zu benennen.

(6) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelungen und ggf. er-
ganzende Weisungen des Auftraggebers auch gegentiber dem Unterauftragnehmer gelten.

(7) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbeitungsvertrag zu schlieBen, der
den Voraussetzungen des Art. 28 DSGVO entspricht. Darlber hinaus hat der Auftragnehmer dem Unterauf-
tragnehmer dieselben Pflichten zum Schutz personenbezogener Daten aufzuerlegen, die zwischen Auftragge-
ber und Auftragnehmer festgelegt sind. Dem Auftraggeber ist der Auftragsdatenverarbeitungsvertrag auf An-
frage in Kopie zu Gbermitteln.

(8) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzustellen, dass die
Kontrollbefugnisse (Ziff. 5 dieses Vertrages) des Auftraggebers und von Aufsichtsbehérden auch gegentber
dem Unterauftragnehmer gelten und entsprechende Kontrollrechte von Auftraggeber und Aufsichtsbehérden
vereinbart werden. Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer diese KontrollmaBBnahmen
und etwaige Vor-Ort-Kontrollen zu dulden hat.

(9) Nicht als Unterauftragsverhéltnisse i.S.d. Abséatze 1 bis 6 sind Dienstleistungen anzusehen, die der Auftrag-
nehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um die geschaftliche Tatigkeit auszulben.
Dazu gehoren beispielsweise Reinigungsleistungen, reine Telekommunikationsleistungen ohne konkreten Be-
zug zu Leistungen, die der Auftragnehmer fur den Auftraggeber erbringt, Post- und Kurierdienste, Transport-
leistungen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl verpflichtet, auch bei Nebenleistungen, die
von Dritten erbracht werden, Sorge dafiir zu tragen, dass angemessene Vorkehrungen und technische und
organisatorische MaBnahmen getroffen wurden, um den Schutz personenbezogener Daten zu gewéhrleisten.
Die Wartung und Pflege von IT-System oder Applikationen stellt ein zustimmungspflichtiges Unterauftragsver-
haltnis und Auftragsverarbeitung i.S.d. Art. 28 DSGVO dar, wenn die Wartung und Prifung solche IT-Systeme
betrifft, die auch im Zusammenhang mit der Erbringung von Leistungen fur den Auftraggeber genutzt werden



und bei der Wartung auf personenbezogenen Daten zugegriffen werden kann, die im Auftrag des Auftragge-
bers verarbeitet werden.

10. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fir den Auftraggeber zur Wahrung der Vertraulich-
keit Uber Daten, die er im Zusammenhang mit dem Auftrag erhalt bzw. zur Kenntnis erlangt, verpflichtet. Der
Auftragnehmer verpflichtet sich, die gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber
obliegen. Der Auftraggeber ist verpflichtet, dem Auftragnehmer etwaige besondere Geheimnisschutzregeln
mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen Vorschriften bekannt
sind und er mit der Anwendung dieser vertraut ist. Der Auftragnehmer sichert ferner zu, dass er seine Beschaf-
tigten mit den fur sie maBgeblichen Bestimmungen des Datenschutzes vertraut macht und zur Vertraulichkeit
verpflichtet hat. Der Auftragnehmer sichert ferner zu, dass er insbesondere die bei der Durchfihrung der Ar-
beiten tatigen Beschaftigten zur Vertraulichkeit verpflichtet hat und diese Gber die Weisungen des Auftragge-
bers informiert hat.

(3) Die Verpflichtung der Beschaftigten nach Absatz 2 sind dem Auftraggeber auf Anfrage nachzuweisen.

11. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fir die Wahrung der Betroffenenrechte allein verantwortlich. Der Auftragnehmer ist
verpflichtet, den Auftraggeber bei seiner Pflicht, Antrdge von Betroffenen nach Art. 12-23 DSGVO zu bearbei-
ten, zu unterstltzten. Der Auftragnehmer hat dabei insbesondere Sorge daflr zu tragen, dass die insoweit er-
forderlichen Informationen unverziiglich an den Auftraggeber erteilt werden, damit dieser insbesondere seinen
Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftragnehmers fur die Wahrung von Betroffenenrechten - insbesondere auf
Auskunft, Berichtigung, Sperrung oder Léschung - durch den Auftraggeber erforderlich ist, wird der Auftrag-
nehmer die jeweils erforderlichen MaBnahmen nach Weisung des Auftraggebers treffen. Der Auftragnehmer
wird den Auftraggeber nach Méglichkeit mit geeigneten technischen und organisatorischen MaBBnahmen da-
bei unterstltzen, seiner Pflicht zur Beantwortung von Antragen auf Wahrnehmung von Betroffenenrechten
nachzukommen.

(3) Regelungen Uber eine etwaige Vergltung von Mehraufwanden, die durch Mitwirkungsleistungen im Zu-
sammenhang mit Geltendmachung von Betroffenenrechten gegenliber dem Auftraggeber beim Auftragneh-
mer entstehen, bleiben unberthrt.

12. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der Durchfiihrung dieses
Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur zur Durchfiihrung des Vertrages zu
verwenden. Keine Partei ist berechtigt, diese Informationen ganz oder teilweise zu anderen als den soeben ge-
nannten Zwecken zu nutzen oder diese Information Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien nachweisbar von Dritten
erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die 6ffentlich bekannt sind.

13. Vergltung

Die Vergutung des Auftragnehmers wird gesondert vereinbart.



14. Technische und organisatorische MaBnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegentiber dem Auftraggeber zur Einhaltung der technischen und or-
ganisatorischen MaBBnahmen, die zur Einhaltung der anzuwendenden Datenschutzvorschriften erforderlich
sind. Dies beinhaltet insbesondere die Vorgaben aus Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisatorischen Maf-
nahmen ist als Anlage 2 zu diesem Vertrag beigefligt. Die Parteien sind sich darlber einig, dass zur Anpas-
sung an technische und rechtliche Gegebenheiten Anderungen der technischen und organisatorischen MaB-
nahmen erforderlich werden kénnen. Wesentliche Anderungen, die die Integritat, Vertraulichkeit oder Verflig-
barkeit der personenbezogenen Daten beeintrachtigen kdnnen, wird der Auftragnehmer im Voraus mit dem
Auftraggeber abstimmen. MaBnahmen, die lediglich geringfligige technische oder organisatorische Anderun-
gen mit sich bringen und die Integritat, Vertraulichkeit und Verfligbarkeit der personenbezogenen Daten nicht
negativ beeintrachtigen, kénnen vom Auftragnehmer ohne Abstimmung mit dem Auftraggeber umgesetzt
werden. Der Auftraggeber kann jederzeit eine aktuelle Fassung der vom Auftragnehmer getroffenen techni-
schen und organisatorischen MaBnahmen anfordern.

(3) Der Auftragnehmer wird die von ihm getroffenen technischen und organisatorischen MaBnahmen regel-
méaBig und auch anlassbezogen auf ihre Wirksamkeit kontrollieren. Fir den Fall, dass es Optimierungs- und/o-
der Anderungsbedarf gibt, wird der Auftragnehmer den Auftraggeber informieren.

15. Dauer des Auftrags
(1) Der Vertrag beginnt mit Unterzeichnung und wird auf unbestimmte Zeit geschlossen.
(2) Die Kindigungsfristen ergeben sich aus den AGB von StationGuide bzw. aus der Leistungsvereinbarung.

(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein schwerwie-
gender VerstoB des Auftragnehmers gegen die anzuwendenden Datenschutzvorschriften oder gegen Pflichten
aus diesem Vertrag vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht ausfihren kann oder
will oder der Auftragnehmer den Zutritt des Auftraggebers oder der zustdndigen Aufsichtsbehorde vertrags-
widrig verweigert.

16. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen,
Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsver-
héltnis stehen, nach Wahl des Auftraggebers an diesen zuriickzugeben oder zu |6schen. Die Léschung ist in
geeigneter Weise zu dokumentieren. Etwaige gesetzliche Aufbewahrungspflichten oder sonstige Pflichten zur
Speicherung der Daten bleiben unberthrt.

(2) Der Auftraggeber hat das Recht, die vollstandige und vertragsgemaBe Riickgabe und Léschung der Daten
beim Auftragnehmer zu kontrollieren. Dies kann auch durch eine Inaugenscheinnahme der Datenverarbei-
tungsanlagen in der Betriebsstatte des Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll mit angemessener
Frist durch den Auftraggeber angekindigt werden.

17. Zurlckbehaltungsrecht

Die Parteien sind sich dariiber einig, dass die Einrede des Zuriickbehaltungsrechts durch den Auftragnehmer
1.5.d. § 273 BGB hinsichtlich der verarbeiteten Daten und der zugehdrigen Datentréger ausgeschlossen wird.




18. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MaBnahmen Dritter (etwa durch Pfan-
dung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Ereignisse gefahrdet werden, so
hat der Auftragnehmer den Auftraggeber unverziglich zu informieren. Der Auftragnehmer wird die Glaubiger
Uber die Tatsache, dass es sich um Daten handelt, die im Auftrag verarbeitet werden, unverziglich informie-
ren.

(2) Fur Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so bertihrt dies die Wirksamkeit der tbrigen Rege-
lungen des Vertrages nicht.



Anlage 1 - Gegenstand des Auftrags

1. Gegenstand und Zweck der Verarbeitung
Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten und/oder Leistungen:

Der Auftragnehmer stellt eine Software als Cloud-Dienst bereit, die unter anderem zur Personaleinsatzplanung
geeignet ist. Neben der Schichtplanung, der Zeiterfassung, der Lohnabrechnung und der Aufgabenverwal-
tung, bietet StationGuide ein Adressbuch an. Fiur die Bereitstellung dieser Funktionen werden notwendige Da-
ten der Mitarbeiter aufgenommen und verarbeitet.

2. Art der Verarbeitung (entsprechend der Definition von Art. 4 Nr. 2 DS-GVO):

Erheben, Erfassen, Organisation, Ordnen, Speicherung, Anpassung oder Veranderung, Auslesen, Abfragen,
Verwendung, Offenlegung durch Ubermittlung, Verbreitung bzw. andere Formen der Bereitstellung, Abgleich
oder Verknipfung, Einschrdnkung, Loschen und Vernichtung

3. Art(en) der personenbezogenen Daten (entsprechend der Definition von Art. 4 Nr. 1, 13,
14 und 15 DS-GVO)

e  Personenbezogene Daten i.S.d. Art. 4 Nr. 1 DS-GVO

e alle Informationen, die sich auf eine identifizierte oder identifizierbare natirliche Person (im Folgen-
den , betroffene Person”) beziehen

e  keine genetischen Daten, keine biometrischen Daten, keine Gesundheitsdaten

4. Kategorien betroffener Person (entsprechend der Definition von Art. 4 Nr. 1 DS-GVO)

e Kunden/ Interessenten

e Beschaftigtei. S. d. § 3 Abs. 11 BDSG

e Dienstleister und Lieferanten

e sonstige Vertragspartner des Auftraggebers (Banken, Versicherungen etc.)



Anlage 2 - Technische und organisatorische MaBnahmen des Auftragnehmers

Der Auftragnehmer trifft nachfolgende technische und organisatorische MaBBnahmen zur Datensicherheit i.S.d.
Art. 32 DSGVO.

1. Vertraulichkeit

Zutrittskontrolle

Rechenzentrum / - Einbruchmeldeanlage

Serversysteme - Aut'o'mati.sches ;ugangskontro!lsystem '

- Legitimationsprifung der zugriffsberechtigten Personen
- SchlieBsysteme mit Codesperre

- Chipkarten-/Transponder-SchlieBsystem

- Sicherheitsschlosser

- Reinigungspersonal wird sorgféltig ausgewahlt

- Protokollierung der Besucher

- Videolberwachung der Zugénge (Innen- und AuBenkameras)
- Videokameras der Regale und Schranke

- Ausweiskontrollen von Besuchern, Interessenten

Birordume - SchlieBanlage fur Gebaude, Etagen und Birordume vorhanden

- Zutrittsberechtigung nur fir Mitarbeiter und Reinigungskrafte

- Unternehmensfremde/Géste/Besucher nur mit Begleitung eines
Mitarbeiters

- Unternehmensfremde/Géaste/Besucher werden namentlich mit Ein- und
Ausgangszeit dokumentiert

- Reinigungspersonal wird sorgféltig ausgewahlt

Zugangskontrolle

Rechenzentrum / - Authentifizierung mit Benutzername/Passwort
Serversysteme - Benutzerprofile werden erstellt

- Hardware-Firewall wird eingesetzt

- VPN, SSH, SFTP, SSL/TLS-Technologie wird eingesetzt

- IT-Systeme werden mittels VLANs in separate logische Netze unterteilt
Birordume - Firmennetzwerk ist durch eine Hardware-Firewall geschitzt

- VPN, SSH, SFTP, SSL/TLS-Technologie wird eingesetzt

- Firmen PC's sind mit Virenschutz und einem Schutz vor Schadsoftware,
sowie einem automatischen Update der Signatur ausgestattet

- Authentifizierung mit Benutzername/Passwort

- Passwortrichtlinie mit einer Mindestldnge von 8 Zeichen und
erzwungene Komplexitat

- Automatische Verriegelung des Bildschirms (Desktopsperre) nach 15
Minuten

- Passworter werden alle 60 Tage gedndert

- Software-Updates werden regelmaBig und automatisiert in die
vorhandene Software eingespielt

- Datentréager in Laptop/Notebooks sind verschlisselt




Zugriffskontrolle

Rechenzentrum / - Aktenvernichter werden eingesetzt

- Berechtigungskonzept wurde erstellt

- Datentrager werden sicher aufbewahrt und nach Gebrauch
ordnungsgeman vernichtet

- Mitarbeiter werden sorgfaltig ausgewahlt und schriftlich auf die
Einhaltung der Vertraulichkeit verpflichtet

- Passwortrichtlinie wurde erstellt

- Rechteverwaltung durch Systemadministrator

- Zugriffe auf Anwendungen werden protokolliert

- Physische Léschung von Datentrdgern vor deren Wiederverwendung

- Anzahl der Administratoren auf das, Notwendigste” reduzieren

Serversysteme

Birordume - Sichere Vernichtung von Datentragern und Dokumente mittels
Aktenvernichter

- Berechtigungskonzept vorhanden, wie Zuordnung von
Benutzerrechten, Passwortvergabe inkl. Passwortldnge sowie
Passwortwechsel, Zuordnung von Benutzerprofilen zu IT-Systemen

- Berechtigungen werden namensscharf dokumentiert und durch
Systemadministrator verwaltet

- Physische Léschung von Datentragern vor deren Wiederverwendung

- Anzahl der Administratoren auf das, Notwendigste” reduzieren

Trennung

- Die Daten, die zu verschiedene Zwecke verarbeitet werden, werden logisch voneinander getrennt
gespeichert

- Die relevanten Daten kdnnen programmgesteuert nur auftragsbezogen dargestellt und bearbeitet
werden.

- Kunden haben nur Zugriff auf ihr eigenes Konto, welches per Passwort zugangsgeschiitzt ist
(Mandantenfahigkeit)

- Kein Kunde hat Zugang zu internen oder administrativen Systemen

- Programmgesteuerte Prufverfahren und Sicherheitsmechanismen sollen gewahrleisten, dass der Kunde
nur die eigenen Daten abrufen kann.

- Test- und Produktivsysteme sind physikalisch immer voneinander getrennt. Es existieren unterschiedliche
Accounts.

2. Verfahren zur regelméBigen Uberpriifung, Bewertung und Evaluierung

- Die Unternehmensleitung hat Verantwortung fir Datenschutz und Informationssicheit Gbernommen
(, Leitlinie™)

- Die Beschaftigten werden innerhalb einer individuellen und persénlichen Schulung bei Antritt und
Wechsel des fachlichen Aufgabenbereichs zum Datenschutz geschult

- Die Mitarbeiter werden im Rahmen des Arbeitsvertrages zum vertraulichen Umgang mit
personenbezogenen Daten verpflichtet.

- Die Mitarbeiter werden jahrlich fir den Datenschutz sensibilisiert

- Keine Massenexportmdglichkeiten

- RegelmaBige Uberprifung und Aktualisierung der DatenschutzmaBnahmen

- Mitarbeiter werden zum Datenschutz belehrt und verpflichtet DatenschutzverstdBe unverzlglich dem
direkten Vorgesetzten zu melden.
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3. Integritat

Eingabekontrolle

- Alle Dienste (Konsole, Datennbanken, Webserver) werden in Form von Log-Files protokolliert.
- Zugriff (vor allem mit Schreibrechte) stehen nur Administratoren zur Verfligung
- Die Log-Files werden mindestens 6 Monate aufbewahrt.

Weitergabekontrolle

- Web basierte DatenlUbertragung erfolgt per HTTPS (SSL Verschlisselung)

- Verbindung zu den Rechenzentren vom Buro sind per VPN/SSH/SSL abgesichert und verschlisselt

- Backups werden sicher auf Maschinen ohne externen Zugriff aus dem Internet aufbewahrt. Die Backups
werden unverschlisselt durchgefihrt.

- E-Mail-Verschlisselung wir angeboten

- Loschung der Daten nach Beendigung des Vertrags. Die Loschung der Daten wird protokolliert.

4. Verfagbarkeit und Belastbarkeit

Verfugbarkeit
- Anfertigung von Sicherheitskopien von Daten
- Aufbewahrung von Backups an einem sicheren Ort
- Backup- und Recoverykonzept
- Blitzableiter
- Feuer- und Rauchmeldeanlagen, Feuerldschgerate in Serverrdumen
- Klimaanlage in Serverrdumen
- Notfallplan wurde erstellt
- Redundanz von Hard- und Software sowie Infrastruktur
- Schutz vor duBeren Einflissen
- Serverrdume liegen nicht unter sanitdren Anlagen
- Umsetzung von Reparaturstrategien und Ausweichprozessen
- Unterbrechungsfreie Stromversorgung (USV)
- Vertretungsregelungen fir abwesende Mitarbeiter

Belastbarkeit
- Last- und Performancetests
- RAID-Systeme (RAID 1, RAID 5, RAID 1+0)
- Skalierende Systeme

Wiederherstellung
- Backup-Systeme
- Erstellung und Umsetzung eines Notfallkonzepts
- Integration des Notfallmanagements in Geschéftsprozesse
- Notstromversorgung USV
- Redundante Server
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Anlage 3 - Subunternehmer

a)

Aufgabe: Rechenzentrum, Hosting
Unterauftragsnehmer: INTERWERK, Dennis Rainer Warnholz, Kritenbarg 66, 22391 Hamburg,
Deutschland

Aufgabe: Support- und Telefonservice
Unterauftragnehmer: IHR OFFICE Schaupp & Schaupp oHG, Hopfigheimer Str. 5, 74321 Bietigheim,
Deutschland

Aufgabe: Support- und Telefonservice
Unterauftragnehmer: MWC — Mobile World Communications GmbH, Schivelbeiner Str. 19, 10439
Berlin, Deutschland

Aufgabe: Telefonanlage/Fax
Unterauftragnehmer: Placetel, Broadsoft Germany GmbH ¢/o Cisco Systems GmbH, Lothriner StraBe
56, 50677 KélIn, Deutschland

Aufgabe: Buchhaltung
Unterauftragnehmer: DATEV, DATEV eG, Paumgartnerstral3e 6-14, 90429 Nirnberg, Deutschland
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